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software services Die Vereinssoftware die Spal macht!

Bestellschein: Software Netxp-Verein—Alle Preise verstehen sich Brutto—inkl. MwSt.

Hiermit bestellen wir gem. Ihrer allgemeinen Geschaftsbedingungen und beiliegendem Vertrag zur Auftragsdatenverarbeitung

VereinsID

(falls bereits vorhanden)

Vereinsname

Rechnungsempfanger

StraRe

PLZ / Ort

Telefon

Email

A kti 0 n SCOd e (falls vorhanden)

Hauptsoftware

[ Netxp-Verein (99,-€ Einrichtungsgebiihr, 0,03€ je zahlendem Mitglied im Monat, jedoch mindestens 7,50€ im Monat)
Folgende Zusatzoptionen konnen Sie direkt mitbestellen:

O Netxp-Verein Pro (Preis: 5,95€ monatlich)
O Mitglieder.Online (Preis: 49—€ Einrichtungsgebithr, 0,067€ je zahlendem Mitglied im Monat, jedoch mindestens 1,67€ im Monat)

O Elektronische Belegablage (Preis: 49.-€ Einrichtungsgebiihr, 5,95€ monatlich inkl. 2GB Speicher fiir eigene Dateien)

O online Speicher fiir eigene Dateien
[ 168 fiir 2,38€ monatlich

D 5GB fiir 10,71€ monatlich
O Webzugang zum plattformunabhangigen arbeiten (Preis: 49,90€ Einrichtungsgebiihr, 4,95€ monatlich)

Zahlung (Abrechnung erfolgt Quartalsweise, die erste Rechnung erhalten Sie am Ende des Bestellmonats, Einrichtungsgebiihren werden einmalig berechnet)

O  Uberweisung
O  Lastschrift (SEPA Mandat ausfiillen)

SEPA Lastschriftenmandat

Wir erméchtigen die Netxp GmbH, Ottinger StraBe 11, 84307 Eggenfelden, Zahlungen von unserem Konto mittels Lastschrift einzuziehen. Zugleich wei-
sen wir unser Kreditinstitut an, die von unserem Konto gezogenen Lastschriften einzuldsen.

Hinweis: Wir kdnnen innerhalb von acht Wochen, beginnend mit dem Belastungsdatum, die Erstattung des belasteten Betrags verlangen. Es gelten
dabei die mit unserem Kreditinstitut vereinbarten Bedingungen.

GlaubigerID: DE3400500000098103—Mandatsreferenz: (wird mit separatem Schreiben mitgeteilt)

Kontoinhaber

IBAN

X

Ort, Datum / Unterschrift Besteller

DE | Sparkasse Rottal-Inn | IBAN: DE54 7345 1430 0022 0996 91 | BIC: BYLADEM1EGF

AT | Salzburger Sparkasse | IBAN: AT70 2040 4066 0500 0203 | BIC: SGSAT2SXXX

CH | Postfinance AG | IBAN: CHO7 0900 0000 1550 2939 7 | BIC: POFICHBEXXX

Registergericht: Landshut HRB 5942 | Geschéftsfiihrer: Christian Ammer | Steuernummer: 141/133/30326 | UST-IDNR: DE224877319

Ver. 6.0 /27.07.2023



Auftragsverarbeitung

Auftragsverarbeitungsvertrag
gemafd Art 28 DSGVO

zwischen

VereinslD:

(im Folgenden: Auftraggeber)

und

Netxp GmbH
Ottinger Strafde 11
84307 Eggenfelden

(im Folgenden: Auftragnehmer)

Praambel

Die Parteien haben einen Vertrag Uber die Pflege, Administrierung und Bereitstellung der in
der Anlage 1 zum vorliegenden Vertrag beschriebenen Software-Anwendung geschlossen,
(Im folgenden ,Hauptvertrag®). In diesem Zusammenhang ist der Auftragnehmer verpflichtet,
die Anforderungen der Art 25 (Datenschutz durch Technikgestaltung und
datenschutzfreundliche Voreinstellungen) und 32 (Sicherheit der Verarbeitung) DSGVO zu
erfillen. Ebenso ist der Auftragnehmer verpflichtet der Auftraggeberin die im Hauptvertrag
beschriebene Softwareanwendung zur Verfligung zu stellen, zu administrieren und zu pflegen,
bzw. weiter zu entwickeln.

In Rahmen der Administrierung, Pflege bzw. Weiterentwicklung, der in der Anlage 1
beschriebenen Software-Anwendung, hat der Auftragnehmer Zugriff auf die in der Anlage 2
des vorliegenden Vertrages dargelegten personenbezogenen Attribute.
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Auftragsverarbeitung

Dieser Vertrag konkretisiert die datenschutzrechtlichen Verpflichtungen der Vertragsparteien,
die sich aus der in der Anlage 1 des vorliegenden Vertrages in ihren Einzelheiten
beschriebenen Auftragsdatenverarbeitungstatigkeiten ergeben. Sie findet Anwendung auf alle
Tatigkeiten, bei denen Mitarbeiter des Auftragnehmers oder durch den Auftragnehmer
beauftragte Dritte mit personenbezogenen Daten des Auftraggebers in Berliihrung kommen
koénnen.

Diese Vereinbarung wird durch ihre Unterzeichnung gultig und gilt bis zu ihrer Kiindigung.

§ 1 Definitionen:

(1) Personenbezogene Daten

Personenbezogene Daten sind Einzelangaben Uber persénliche oder sachliche Verhaltnisse
einer bestimmten oder bestimmbaren naturlichen Person.

(2) Datenverarbeitung im Auftrag

Datenverarbeitung im Auftrag ist die Speicherung, Veranderung, Ubermittlung, Sperrung oder
Loschung personenbezogener Daten durch den Auftragnehmer im Auftrag des Auftraggebers.

(3) Weisung

Weisung ist die auf einen bestimmten datenschutzmaligen Umgang (zum Beispiel
Anonymisierung, Sperrung, Loéschung, Herausgabe) des Auftragnehmers mit
personenbezogenen Daten gerichtete schriftliche Anordnung des Auftraggebers. Sie kénnen
durch Einzelweisungen erganzt werden.

§ 2 Anwendungsbereich und Verantwortlichkeit

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers.
Dies umfasst Tatigkeiten, die im Hauptvertrag und in der Leistungsbeschreibung konkretisiert
sind. Der Auftraggeber ist im Rahmen dieses Vertrages fur die Einhaltung der gesetzlichen
Bestimmungen der Datenschutzgesetze, insbesondere fir die Rechtmaligkeit der
Datenweitergabe an den Auftragnehmer sowie fur die RechtmaRigkeit der Datenverarbeitung
verantwortlich (,Verantwortlicher” im Sinne des Art. 4 (7) EU-DSGVO). Der Auftragnehmer
unterstutzt den Auftraggeber bei der Wahrnehmung seiner Verantwortlichkeit.

(2) Aufgrund dieser Verantwortlichkeit kann der Auftraggeber auch nach der Laufzeit des
Vertrages und nach Beendigung des Vertrages die Herausgabe oder Loschung der Daten
verlangen.

(3) Die Inhalte dieses Vertrages gilt entsprechend, wenn die Prufung oder Wartung
automatisierter Verfahren oder von Datenverarbeitungsanlagen im Auftrag vorgenommen wird
und dabei ein Zugriff auf personenbezogene Daten nicht ausgeschlossen werden kann.
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§ 3 Pflichten des Auftragnehmers

(1) Der Auftragnehmer darf Daten nur im Rahmen der Weisungen des Auftraggebers erheben,
verarbeiten oder nutzen.

(2) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der
Meinung ist, eine Weisung verstolle gegen Datenschutzvorschriften. Der Auftragnehmer ist
berechtigt, die Durchflihrung der entsprechenden Weisung solange auszusetzen, bis sie durch
den Auftraggeber bestatigt oder geandert wird.

(3) Der Auftragnehmer sichert in seinem Verantwortungsbereich die Umsetzung und
Einhaltung der vereinbarten allgemeinen und technischen und organisatorischen Mallnahmen
entsprechend Art. 25 EU-DSGVO zu. Insbesondere wird der Auftragnehmer seine
innerbetriebliche Organisation so gestalten, dass sie den besonderen Anforderungen des
Datenschutzes gerecht wird. Sie wird technische und organisatorische MalRnahmen zur
angemessenen Sicherung der Daten des Auftraggebers vor Missbrauch und Verlust treffen,
die den Forderungen der EU-DSGVO entsprechen. Dies beinhaltet insbesondere

e Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen die
personenbezogenen Daten verarbeitet und genutzt werden, zu verwehren
(Zutrittskontrolle),

o zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden
kénnen (Zugangskontrolle),

o dafir Sorge zu tragen, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten
zugreifen kénnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung
und nach der Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt
werden kénnen (Zugriffskontrolle),

e daflr Sorge zu tragen, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager
nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kdénnen, und dass
Uberpriift und festgestellt werden kann, an welche Stellen eine Ubermittlung
personenbezogener Daten durch Einrichtungen zur Datenibertragung vorgesehen ist
(Weitergabekontrolle),

o dafur Sorge zu tragen, dass nachtraglich gepruft und festgestellt werden kann, ob und
von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben,
verandert oder entfernt worden sind (Eingabekontrolle),

e dafur Sorge zu tragen, dass personenbezogene Daten, die im Auftrag verarbeitet
werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden
kénnen (Auftragskontrolle),

o dafiir Sorge zu tragen, dass personenbezogene Daten gegen zufallige Zerstérung oder
Verlust geschutzt sind (Verfugbarkeitskontrolle),
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e dafir Sorge zu tragen, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden konnen (Trennungskontrolle).

(4) Der Auftragnehmer stellt dem Auftraggeber ein umfassendes und aktuelles Datenschutz-
und Sicherheitskonzept (Security-Policy bzw. Auflistung der beim Auftragnehmer eingeflhrten
technischen und organisatorischen Maflnahmen zur Realisierung eines hinreichenden
Datensicherheitsniveaus) zur Verflgung. Dieses Datensicherheitskonzept liegt dem
vorliegenden Vertrag als Anlage 3 bei.

(5) Der Auftragnehmer stellt dem Auftraggeber die fir das Verzeichnis von
Verarbeitungstatigkeiten nach Art. 30 DSGVO notwendigen Angaben zur Verfigung.

(6) Der Auftragnehmer stellt sicher, dass die mit der Verarbeitung der Daten des Auftraggebers
befassten Mitarbeiter gemal Art. 28 (3) b. zur Vertraulichkeit (Datengeheimnis) verpflichtet
und in die Schutzbestimmungen der EU-DSGVO eingewiesen worden sind.

(7) Als Datenschutzbeauftragte(r) ist beim Auftragnehmer Herr [Martin Ammer Telefon:
08721506480 Email: martin.ammer@netxp.de] bestellt. Ein Wechsel des
Datenschutzbeauftragten ist dem Auftraggeber unverziiglich mitzuteilen.

(8) Der Auftragnehmer unterrichtet den Auftraggeber umgehend bei schwerwiegenden
Stérungen des Betriebsablaufes, bei Verdacht auf Datenschutzverletzungen oder andere
UnregelmafRigkeiten bei der Verarbeitung der Daten des Auftraggebers.

(8) Uberlassene Datentrager sowie sdmtliche hiervon gefertigten Kopien oder Reproduktionen
verbleiben im Eigentum des Auftraggebers. Der Auftragnehmer hat diese sorgfaltig zu
verwahren, so dass sie Dritten nicht zuganglich sind. Der Auftragnehmer ist verpflichtet, dem
Auftraggeber jederzeit Ausklnfte zu erteilen, soweit seine Daten und Unterlagen betroffen
sind. Die datenschutzkonforme Vernichtung von Test- und Ausschussmaterial ibernimmt der
Auftragnehmer auf Grund einer Einzelbeauftragung durch den Auftraggeber. In besonderen,
vom Auftraggeber zu bestimmenden Fallen erfolgt eine Aufbewahrung bzw. Ubergabe.

(10) Der Auftragnehmer sichert zu, dass die im Zusammenhang mit der Vertragserfullung
gespeicherten Daten nur im Gliltigkeitsbereich der EU-DSGVO gespeichert, verarbeitet und
genutzt werden.

(11) Der Auftragnehmer versichert, dass die personenbezogenen Daten nicht fur eigene
Zwecke genutzt werden und eine Datenubermittlung nur auf Grundlage dieser Vertragsanlage
erfolgt.

(12) Der Auftragnehmer unterstitzt den verantwortlichen Auftraggeber bei der Einhaltung der
in den art. 32 bis 36 EU-DSGVO genannten Pflichten.

§ 4 Pflichten des Auftraggebers

(1) Der Auftraggeber und der Auftragnehmer sind bzgl. der zu verarbeitenden Daten fur die
Einhaltung der jeweils fiir sie einschlagigen Datenschutzgesetze verantwortlich.

(2) Der Auftraggeber hat den Auftragnehmer unverziglich und vollstéandig zu informieren,
wenn er bei der Prufung der Auftragsergebnisse Fehler oder UnregelmaRigkeiten bzgl.
datenschutzrechtlicher Bestimmungen feststellt.
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(3) Die Pflicht zur Fihrung des Verzeichnisses der Verarbeitungstatigkeiten liegt beim
Auftraggeber. Der Auftragnehmer unterstiitzt ihn dabei gemaf Art. 30 (2) EU-DSGVO.

(4) Uber die Herausgabe oder Léschung der Daten nach Vertragsende (§ 2 (2)) muss der
Auftraggeber innerhalb einer von dem Auftragnehmer gesetzten Frist entscheiden.

(5) Entstehen nach Vertragsbeendigung zuséatzliche Kosten durch die Herausgabe oder
Léschung der Daten, so tragt diese der Auftraggeber.

§ 5 Anfragen Betroffener an den Auftraggeber

Ist der Auftraggeber aufgrund Kapitel [l EU-DSGVO gegeniber einer Einzelperson
verpflichtet, Ausklnfte zur Erhebung, Verarbeitung oder Nutzung von Daten dieser Person zu
geben, wird der Auftragnehmer den Auftraggeber gemal Art 28 (3) e) EU-DSGVO dabei
unterstlitzen, diese Informationen bereit zu stellen.

§ 6 Kontrollrecht

Der Auftraggeber kann sich geman Art 28 (3) h) nach rechtzeitiger Anmeldung zu Prifzwecken
in den Betriebsstatten zu den Ublichen Geschaftszeiten ohne Stérung des Betriebsablaufs von
der Angemessenheit der Malinahmen zur Einhaltung der technischen und organisatorischen
Erfordernisse Uberzeugen.

Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf schriftliche Anforderung innerhalb
einer angemessenen Frist alle Auskinfte zu geben, die zur Durchfliihrung einer umfassenden
Auftragskontrolle erforderlich sind.

§ 7 Subunternehmer

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehdren Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen,
Post-/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von
Datentragern sowie sonstige Malnahmen zur Sicherstellung der Vertraulichkeit,
Verfugbarkeit, Integritit und Belastbarkeit der Hard- und Software von
Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur
Gewabhrleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers
auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche
Vereinbarungen sowie Kontrollmaf3inahmen zu ergreifen.

(2) Der Auftraggeber ist damit einverstanden, dass der Auftragnehmer zur Erfillung seiner
vertraglich vereinbarten Leistungen verbundene Unternehmen des Auftragnehmers zur
Leistungserfullung heranzieht bzw. Unternehmen mit Leistungen unterbeauftragt.

Eine Auflistung der eingeschalteten Subunternehmer mit den jeweils Ubertragenen
Aufgabenfeldern findet sich in der Anlage 4 des vorliegenden Vertrages.
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(3) Sollen weitere/andere Dienstleister, unterbeauftragt werden, so muss diese in einer
Mitteilung, eine angemessene Zeit vorab schriftlich, elektronisch (z.b. Email oder Meldung bei
Start der Software) oder in Textform informiert werden. In diesem Fall ist die Anlage 4 des
vorliegenden Vertrages anzupassen.

(4) Werden Subunternehmer durch den Auftragnehmer eingeschaltet, so werden die
vertraglichen Vereinbarungen so gestaltet, dass sie den Anforderungen zu Vertraulichkeit,
Datenschutz und Datensicherheit zwischen den Vertragspartnern dieses Vertrages
entsprechen. Dem Auftraggeber sind Kontroll- und Uberprifungsrechte entsprechend Art 28
(5) h) EU-DSGVO einzuraumen. Ebenso ist der Auftraggeber berechtigt, auf schriftliche
Anforderung des Auftragnehmers Auskunft Gber den wesentlichen Vertragsinhalt und die
Umsetzung der datenschutzrelevanten Verpflichtungen des Unterauftragnehmers zu erhalten,
erforderlichenfalls auch durch Einsicht in die relevanten Vertragsunterlagen.

§ 8 Sonstiges, Allgemeines

(1) Sollten die Daten des Auftraggebers bei dem Auftragnehmer durch Pfandung oder
Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse oder MalRnahmen Dritter gefahrdet werden, so hat der Auftragnehmer den
Auftraggeber unverziglich dartber zu informieren. Der Auftragnehmer wird alle in diesem
Zusammenhang Verantwortlichen unverzuglich dariber informieren, dass die Hoheit an den
Daten beim Auftraggeber liegt.

(2) Anderungen und Erganzungen dieser Anlage und aller ihrer Bestandteile - einschlieRlich
etwaiger Zusicherungen des Auftragnehmers - bedirfen einer schriftlichen Vereinbarung und
des ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw. Ergéanzung
dieser Bedingungen handelt. Dies gilt auch flr den Verzicht auf dieses Formerfordernis.

(3) Es qilt deutsches Recht. Ist der Auftraggeber Kaufmann oder eine juristische Person des
offentlichen Rechts oder verlegt er seinen Wohnsitz nach dem Vertragsschluss ins Ausland,
ist fur alle Streitigkeiten das fur den Auftragnehmer zustandige Gericht ausschlieflich
zustandig.

§ 9 Loschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer
ordnungsgemafen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die
Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung durch
den Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der
Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem
Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen oder nach vorheriger
Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fur Test- und Ausschussmaterial.
Das Protokoll der Léschung ist auf Anforderung vorzulegen.
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(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafien
Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen
Aufbewahrungsfristen Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner
Entlastung bei Vertragsende dem Auftraggeber Ubergeben.

(Ort, Datum) (Unterschrift [Auftraggeber])

Netxp GmbH
Ottinger StraRe 11
84307 Eggenfelden
Telefon: 08721/50 64 8-0
Telefax: 08721/50 64 8-50
eMail: info@netxp.de
Internet: www.netxp.de

Eggenfelden, 28.07.2023 7 .

(Ort, Datum) (Unterschrift Auftragnehmer)

Anlage 1 Netxp-Verein
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Mit der Online-Vereinsverwaltung arbeitet der Auftraggeber in seinem Verein mit beliebig vielen
Benutzern und nur EINEM Datenbestand. Diese Daten werden zentral auf gesicherten Servern des
Auftragnehmers gespeichert. Der Auftraggeber kann seinen Benutzern verschiedene Rechte
zuweisen.

Der Auftraggeber wird es durch Einsatz der Software ermdoglicht simtliche Finanzangelegenheiten
Ihres Vereins iber Netxp-Verein abzuwickeln. So kénnen Sie das integrierte HBCI-SEPA Online-
Banking nutzen um samtliche Bankgeschafte online durchzufiihren. Mit der integrierten
Vereinsbuchhaltung haben Sie die Finanzen lhres Vereins im Griff und das Erstellen von
Kassenblchern und Einnahmen- Ausgabenrechnungen erledigen Sie in einem Bruchteil der normalen
Zeit.

Um eine moglichst groBe und gute AuRenwirkung zu erzielen ist es nétig, mit Vereinsmitgliedern in
Kontakt zu bleiben. Mit Netxp-Verein ist es moglich Serienbriefe, SMS oder Serien-Emails zu
versenden

Anlage 2 Netxp-Verein
Mit Netxp-Verein konnen folgende Personengruppen gespeichert werden:

- Mitglieder aktiv/ Passiv Ausgetreten
- Interessenten

- Lieferanten

- Kunden

Folgende Daten kdnnen zu den jeweiligen Personengruppen gespeichert werden

- Anrede, Titel, Vorname, Nachname

- Anschrift, Telefonnummer, Handynummer, Emailadresse
- Bankverbindung,

- Vereinsmitgliedschaft

- Eigene zu definierende Felder

weitere auf separatem Blatt

28.07.2023



n Auftragsverarbeitung

Anhang3 Technische und Organisatorische MaBnahmen gemaR Art 32 EU-DSGVO bzw. der
Anlage zu § 9 BDSG

Zutrittskontrolle

Malinahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit
denen personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren.

- verschlossene Turen und Fenster bei Abwesenheit

- Festlegung von zusatzlich schwer gesicherten Sicherheitsbereichen

- Zutrittskontrollsystem durch kontrollierte Schllisselvergabe bzw. Schlielsysteme
- Protokollierung der Zu- und Abgange in Sicherheitsbereichen

- Zutrittsregelungen fur nicht autorisierte Personen. Zutritts-, Zugangs- und

- Zugriffsberechtigungen werden nur von autorisierten Personen ausgetbt.

- Uberwachungseinrichtung (Alarmanlage, Kameraiiberwachung)

Zugangskontrolle

MafRnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme von
Unbefugten genutzt werden kénnen.

- Identifizierung und Authentifizierung einschlie3lich Verfahrensregelungen zur
Kennwortvergabe

- Einsatz komplexer Kennworter mit regelmaRiger Anderung und Historie oder
héherwertige Malnahmen (z.B.: Biometrisch-, 2-Faktor Authentifizierung)

- Protokollierung durch Logbuch

- Einsatz mehrerer unterschiedlicher Firewalls

- Verschlusselungsverfahren bei Datenverarbeitung

Zugriffskontrolle

MaRnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlie3lich auf die ihrer Zugriffsberechtigung unterliegenden Daten
zugreifen kdnnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und
nach der Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
konnen.

- Berechtigungskonzept mit differenzierten Berechtigungen
- Identifizierung und Authentifizierung
- Verschlusselungsverfahren entsprechend dem Stand der Technik

Weitergabekontrolle

Manahmen, die gewahrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wahrend ihres Transports oder ihrer Speicherung auf Datentréager nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen, und dass Uberpruft und
festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten
durch Einrichtungen zur Datenibertragung vorgesehen ist.
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- Verschliisselung von Daten bei der elektronischen Ubertragung entsprechend dem
Stand der Technik

- Festlegung und Beschrankung des Empfangerkreises von Daten

- Regelungen fir den Transport von Datentragern

Eingabekontrolle

Malinahmen, die gewahrleisten, dass nachtraglich Uberprift und festgestellt werden kann,
ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben,
verandert oder entfernt worden sind.

- Protokollierungs- und Protokollauswertungssystem bezliglich samtlicher
Systemaktivitdten durch Logbuch

- datenschutzgerechte Aufbewahrung der Protokolle durch den Auftragnehmer fur
einen definierten Zeitraum

Auftragskontrolle

Malinahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet
werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen.

- schriftliche Festlegung der Weisungen
- regelmafige interne Kontrolle und Dokumentation des Auftragnehmers, dass
Weisungen und Regelungen zur Auftragsdurchfihrung beachtet werden

Verflgbarkeitskontrolle

Malinahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstérung
oder Verlust geschitzt sind.

- Backup-Verfahren mit regelmaRiger Speicherung (on-site/off-site)

- Verwendung von gespiegelten Festplatten

- Unterbrechungsfreie Stromversorgung durch Stromaggregat und USV
- Brandmelder und Uberwachungssystem

Trennungsgebot

Malinahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden kénnen.

- interne Mandantenfahigkeit
- Trennung von Test und Produktion
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Anlage 4 Subunternehmer

Firma Unterauftragnehmer

Anschrift/Land

Leistung

Microsoft

Westeuropa/ Deutschland

Hosting, Backup Anbindung

1&1 Internet SE

Elgendorfer Str. 57
56410 Montabaur

Deutschland

Hosting, Backup Anbindung
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